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CYBERBEZPIECZENSTWO

Obowiazki z NIS2 / KSC2 w praktyce
decyzji zarzadczych

1150 PLN

cena netto
(1 415 PLN brutto)

1 dzien

czas trwania

Przejdz do strony tego szkolenia -

Dofinansowanie BUR / KFS — nawet do 100%

To szkolenie sfinansujesz ze srodkéw publicznych. JesteSmy zarejestrowanym dostawcg w Bazie Ustug
Rozwojowych (BUR); uzupetniamy nasza czes¢ wniosku jako realizator.

BUR (GS)

do 80% do 100%

firmy MSP i osoby prywatne dla mikroprzedsiebiorstw

Sprawdz dofinansowanie: j I/dofinansowanie -

Najblizsze terminy

Lp. Data od Data do i Termin Trener Zapisz sie
gwarantowany

1 20.11.2026 20.11.2026 1 TAK Artur Zigba - Zapisuje sie!
Kozarzewski

2 11.12.2026 11.12.2026 1 NIE Artur Zieba - Zapisuje sie!
Kozarzewski

Artur Zieba - e

3 18.12.2026 18.12.2026 1 NIE Kozarzewski Zapisuje sie!

Artur Zieba - L

.03. .03. z !

4 01.03.2027 01.03.2027 1 NIE Kozarzewski apisuje sie

5  07.06.2027  07.06.2027 1 NIE Artur Zieba - Zapisuije sie!

Kozarzewski


https://jsystems.pl/szkolenia-cyberbezpieczenstwo;nis2_ksc2_obowiazki_zarzadu.szczegoly
https://jsystems.pl/dofinansowanie/
https://jsystems.pl/zarejestruj-sie?termId=2000002360
https://jsystems.pl/zarejestruj-sie?termId=2000002361
https://jsystems.pl/zarejestruj-sie?termId=2000002362
https://jsystems.pl/zarejestruj-sie?termId=2000002955
https://jsystems.pl/zarejestruj-sie?termId=2000002956

Prowadzacy
Artur Zieba - Kozarzewski

Z wyksztatcenia matematyk, absolwent Wydziatu Matematyki i Nauk Informacyjnych
Politechniki Warszawskiej, certyfikowany CISSP, ISSAP oraz audytor wiodacy 1SO27001. Z
zawodu i zainteresowan specjalista ds. bezpieczenstwa systeméw informatycznych oraz
badacz systeméw aproksymowanego wnioskowania i rozumowania. Od wielu lat zwigzany z
firma KRYPTON Polska sp. z 0.0., polskim liderem certyfikowanych rozwigzan
kryptograficznych, aktualnie na stanowisku Architekta Systemowego ds.
cyberbezpieczenstwa. Odpowiada za architekture i kierunki rozwoju rozwigzan
opracowywanych przez firme. Ekspert w Grupie roboczej ds. sztucznej inteligencji (GRAI) przy
Ministerstwie Cyfryzacji. Autor publikacji zwigzanych z szansami i zagrozeniami wynikajacymi
z dynamicznego rozwoju systemoéw generatywnych (tzw. Al) oraz wzrostu ich powszechnego
uzycia. Dzieli sie swojg wiedzg, prowadzac szkolenia z zakresu bezpieczenstwa we
wspotpracy z firma JSystems sp. z 0.0. Cztonek stowarzyszen ISSA Polska, (ISC)2 oraz (ISC)2
Poland Chapter. Aktywnie dziata w celu poszerzania Swiadomosci otoczenia w zakresie
zagrozen zwigzanych z systemami informatycznymi oraz koniecznosci ich odpowiedzialnego
rozwoju. Przewodzit zespotowi badawczo-rozwojowemu projektujagcemu nowe rozwigzania do
ochrony systemoéw IT/ICS, brat udziat w pracach nad opracowaniem inteligentnego systemu
zarzadzania energig elektryczng. Wspoéttworzyt i wdrazat rozwigzania zabezpieczajace jedne z
najwiekszych systeméw ochrony informacji niejawnych w Polsce, m.in. Policyjng Sie¢
Transmisji Danych Niejawnych i systemy Strazy Granicznej. Brat udziat w projektach
naukowo-badawczych z zakresu bezpieczenstwa teleinformatycznego. Uczestniczyt w
miedzynarodowych Cwiczeniach NATO CWIX (Coalition Warrior Interoperability eXercise) oraz
w konferencjach organizowanych przez Agencje NATO ds. tgcznosci i Informatyki (NCIA).
Wystepuje jako prelegent na konferencjach z zakresu cyberbezpieczenstwa, m.in. The Hack
Summit oraz Semafor.

m https://www.linkedin.com/in/artur-zieba-kozarzewski/

Opis szkolenia

W skrécie

Art. 20 NIS2 zobowigzuje zarzad do zatwierdzania srodkéw zarzadzania ryzykiem i regularnych szkolen, a
cztonkowie zarzadu odpowiadajg za zaniechania osobiscie. To szkolenie spetnia ten obowigzek
szkoleniowy, z zaswiadczeniem dla kazdego uczestnika, i daje praktyczng wiedze: co zatwierdzi¢, a czego
nie podpisywa¢, jak udokumentowac decyzje, zeby chronita Cie reguta osadu biznesowego, i komu zgtosi¢
incydent. Do tego status spétki, kary, budzet i ubezpieczenie zarzadu.

Przepisy sa tu ttem dla decyzji, ktére zarzad podejmuje w praktyce.

Co potrafisz po tym dniu
» Wiesz, co zatwierdzi¢, a czego nie podpisywac - Ktére dokumenty i srodki wymagaja decyzji
zarzadu i jak udokumentowa¢ odmowe wobec szefa bezpieczenstwa informacji (CISO) tak,
zeby chronita reguta osgdu biznesowego.
 Ustalasz status swojej spétki - Podmiot kluczowy czy wazny, sektory z Zatgcznikéw I i ll
dyrektywy, prég wielkosci, a wraz z tym tryb nadzoru, putapy kar, obowigzkowy audyt i zakaz
petnienia funkcji.
* Wiesz, kiedy i komu zgtosi¢ incydent - Zbieg obowigzkéw na jednym zdarzeniu: ile zgtoszenh
i do kogo, gdy NIS2 spotyka sie z RODO, DORA (regulacja sektora finansowego) czy
dyrektywg CER o odpornosci podmiotéw krytycznych.
» Podejmujesz decyzje budzetowe z bezpieczenstwa - Typowe decyzje budzetowe i ich
czerwone flagi oraz elementy, bez ktérych plan przedstawiony przez CISO nie powinien
zostad zatwierdzony.


https://www.linkedin.com/in/artur-zieba-kozarzewski/

» Wykazujesz, ze zarzad szkoli sie regularnie - Co znaczy ,regularnie”, jak ustali¢ wtasnag
cyklicznos¢ i dlaczego bez uchwaty o planie szkoleh regularnos¢ jest twierdzeniem, a nie
faktem.

* Wiesz, czym naprawde odpowiadasz - Cztery ptaszczyzny odpowiedzialnosci cztonka
zarzadu, a do tego dwa ubezpieczenia: polisa D&O;, ktéra chroni cztonkdédw zarzadu przy
roszczeniach kierowanych do nich osobiscie, oraz polisa cyber, ktéra obejmuje szkody i
koszty spdétki po incydencie. Dla obu polis omawiamy, co pokrywaja, jakie majg wytaczenia i
gdzie konhczy sie ochrona przy karach administracyjnych.

* Wychodzisz z gotowymi materiatami - Lista kontrolna pytan na biurko zarzadu, szablon
uchwaty omoéwiony klauzula po klauzuli i mini-przypadki przepracowane podczas warsztatu.

Jak pracujemy

Dzien otwiera diagnoza stanu przygotowania spétki i anonimowy test wiedzy, a zamyka test po szkoleniu,
ankieta i zaswiadczenia. Pomiedzy: warsztat, mini-przypadki i praca na liscie kontrolnej. Prowadzi Artur
Zieba-Kozarzewski, architekt systemowy do spraw cyberbezpieczehstwa w KRYPTON Polska i audytor
wiodgcy normy bezpieczenstwa informacji ISO 27001.

Dla kogo

Dla cztonkéw zarzaddw spétek objetych krajowym systemem cyberbezpieczenistwa, a takze dla rad
nadzorczych i komitetéw audytu oceniajgcych prace zarzadu, dyrektoréw finansowych i operacyjnych, do
ktérych trafiajg wnioski budzetowe z bezpieczenstwa, oraz oséb odpowiedzialnych za zgodnos¢.
Wymagania wstepne: brak - incydenty i Srodki bezpieczehstwa omawiamy w jezyku zarzadu, bez wiedzy
technicznej.

Co zyskujesz

Wiedza, ktéra wykorzystasz przy najblizszych decyzjach zarzadu, komplet materiatéw z warsztatu i
imienny certyfikat potwierdzajgcy szkolenie, ktérego wymaga art. 20 ust. 2 NIS2.

Zarezerwuj miejsce i przeprowadz zarzad przez obowigzki NIS2 i KSC2: od odpowiedzialnosci i decyzji,
przez Srodki zarzgdzania ryzykiem, po incydenty i ich skutki finansowe.

Sprawdz, czy w Twoim przypadku dostepne jest finansowanie szkolenia ze Srodkéw BUR/KFS. Dostepnos¢
finansowania zalezy od warunkéw danego programu oraz decyzji wtasciwej instytucji. Wiecej informacji:
https://jsystems.pl/dofinansowanie/

Program szkolenia

Otwarcie
1. Dlaczego to szkolenie jest obowigzkowe - art. 20 ust. 2 NIS2 i przepisy krajowe. Co organ
nadzoru moze uznac za dowdd jego odbycia
2. Cele dnia i kontrakt szkoleniowy
3. Diagnoza wyjsciowa: trzy pytania o stan przygotowania spétki i wnioski, jakie z
odpowiedzi wynikajg
4. Anonimowy test wiedzy ,,przed szkoleniem”

Blok I. Kontekst prawny
1. Obowigzek szkoleniowy zarzadu: co znaczy ,regularnie” i jak ustali¢ wtasng cyklicznos¢,
gdy przepis nie podaje interwatu
2. Uchwata o planie szkolen zarzadu - dlaczego bez niej reqularnos¢ jest twierdzeniem, a nie
faktem



3. Konsekwencje braku szkolenia w postepowaniu nadzorczym i w sporze ze spétka

4. Mapa rezimoéw dziatajgcych réwnolegle: NIS2/KSC, RODO, DORA, CER, Al Act,
raportowanie zréwnowazone

5. Zbieg obowigzkdéw na jednym zdarzeniu - mini-przypadek: ile zgtoszen i do kogo

6. Podmiot kluczowy a podmiot wazny: tryb nadzoru, putapy kar, obowigzkowy audyt, zakaz
petnienia funkgcji

7. Sektory z Zatgcznika | i Il oraz prég wielkosci podmiotu

8. Samoocena statusu spétki: trzy pytania, odpowiedz i uzasadnienie

9. Rejestracja podmiotu, dane oséb do kontaktu, skutki zwtoki

10. Co robi¢, gdy klasyfikacja jest niejednoznaczna

Blok Il. Odpowiedzialnos¢ zarzadu

1. Art. 20 ust. 1 NIS2 dostownie: zatwierdzad, nadzorowaé, odpowiadad
2. Filar pierwszy - co konkretnie zarzad musi zatwierdzi¢:
- polityka bezpieczenstwa
- analiza ryzyka
- plan ciggtosci dziatania
- polityka incydentéw
- polityka dostawcow
- budzet
3. Filar drugi - nadzér jako system, nie zaufanie:
- raportowanie cykliczne
- wskazniki z progami eskalacji
- audyty
- przeglad budzetu
. Filar trzeci - cztery ptaszczyzny odpowiedzialnosci cztonka zarzadu
. »Zatwierdzanie” a , przyjecie do wiadomosci” - réznica, ktéra rozstrzyga w kontroli
. Staty punkt ,cyberbezpieczehnstwo” w agendzie posiedzenia zarzadu
. Kary administracyjne wobec sp6étki: putapy dla podmiotéw kluczowych i waznych,
wyliczenie na konkretnych liczbach
8. Kary wobec cztonka zarzadu jako osoby fizycznej
9. Tymczasowy zakaz petnienia funkcji kierowniczych - zakres i skutki zawodowe
10. Odpowiedzialnos¢ cywilna wobec spétki, odpowiedzialnos¢ karna, roszczenia
kontrahentéw
11. Polisy D&O; i cyber: co pokrywajg, jakie majg wytgczenia, gdzie kohczy sie ochrona przy
karach administracyjnych
12. Kumulacja sankcji z réznych reziméw i granice zasady ne bis in idem
13. Mini-przypadek: kto zaptaci za atak ransomware - cztery Zzrédta finansowania i ich
warunki
14. Reguta osgdu biznesowego: co musi sie znalez¢ w decyzji, zeby chronita
15. Co dokumentowac i jak: uchwata, protokét, zdanie odrebne, zatgczniki
16. Szablon uchwaty zarzadu - omdéwienie klauzula po klauzuli
17. Spér z CISO o budzet: jak powiedzie¢ ,nie” i nie stworzy¢ dowodu niestarannosci

N O U b

Blok Ill. Srodki zarzadzania ryzykiem

1. Dziesie¢ obszaréw z art. 21 ust. 2 NIS2 - lista minimalna, nie maksymalna

2. Podejscie uwzgledniajgce wszystkie zagrozenia: dlaczego zapora sieciowa nie wypetnia
obowigzku

3. Proporcjonalnos$¢ srodkdéw i sposéb jej uzasadnienia przed organem



4. Szesc elementéw, bez ktérych plan przedstawiony przez CISO nie powinien zostac
zatwierdzony

5.1S0 27001 a NIST CSF - ktéry standard wybrac i po co; certyfikacja europejska produktéw
6. Warstwy zabezpieczen widziane z poziomu zarzgdu, bez zargonu

7. Cztery typowe decyzje budzetowe i ich czerwone flagi

8. Kopie zapasowe odporne na modyfikacje, odtwarzanie po ataku, testy odtworzenia

9. Wnioski z rzeczywistych incydentéw: Maersk, MGM Resorts, Change Healthcare, Norsk
Hydro

10. Uwierzytelnianie wielosktadnikowe odporne na phishing, kryptografia, przygotowanie na
zagrozenia postkwantowe

11. System zarzadzania bezpieczefhstwem informacji: zakres, harmonogram, koszt
wdrozenia i utrzymania

12. Bezpieczenstwo tancucha dostaw, klauzule w umowach z dostawcami ICT, dostawcy
wysokiego ryzyka

13. Antywzorce w zatwierdzaniu planéw - pie¢ btedéw, ktére wytyka audyt

Blok 11l bis. Sztuczna inteligencja

1. Nowe klasy atakéw: deepfake gtosu i wideo, phishing generowany maszynowo,
niekontrolowane korzystanie z narzedzi Al przez pracownikéw

2. Jak chroni sie zarzad: procedura weryfikacji zwrotnej przy poleceniach przelewdéw i
zmianach rachunkéw

3. Al w zespole bezpieczenstwa - co realnie daje, a czego nie zastapi

4. Cztery pytania do dostawcy rozwigzania Al i odpowiedzi, ktére mozna przyjac

5. Al Act: kiedy dotyczy spétki, klasyfikacja ryzyka, putapy kar

6. Zbieg Al Act z NIS2 - jeden incydent, dwa zgtoszenia do réznych organéw

Blok IV. Incydenty w jezyku zarzadu

1. Trzy terminy z art. 23 NIS2: wczesne ostrzezenie w 24 godziny, zgtoszenie w 72 godziny,
raport koncowy w miesigc

2. Czym jest ,istotny incydent” - kryteria, progi i polska klasyfikacja

3. Kto podejmuje decyzje o zgtoszeniu i jak dziata pre-autoryzacja uchwata zarzagdu w
weekend lub w czasie urlopu

4. Adresaci zgtoszenia: CSIRT sektorowy i krajowy, organ ochrony danych, odbiorcy ustug,
klienci na podstawie uméw

5. Putapki pierwszych 24 godzin; zgtoszenie dobrowolne

6. Cztery poziomy jezyka: od metryk technicznych, przez koszty incydentu, do wskaznikéw
finansowych i ryzyka prawnego

7. Kwantyfikacja ryzyka - minimum, ktére musi rozumie¢ zarzad

8. Wptyw incydentu na wynik operacyjny, przeptywy i przychdéd zagrozony

9. Rezerwa w sprawozdaniu finansowym: kiedy powstaje obowigzek i jak ustali¢ dolng
granice oszacowania

10. Dla spoétek gietdowych: obowigzki informacyjne i raportowanie zréwnowazone

Warsztat: studium przypadku Krzaczek Sp. z o.0.
1. Sylwetka spétki, dane finansowe, stan zabezpieczen, instrukcja arkusza
2. Runda pierwsza, praca w dwéch grupach nad dwoma scenariuszami
3. Runda druga: zamiana scenariuszy, recenzja krzyzowa wynikéw drugiej grupy



4. Oméwienie: rozwigzania wzorcowe, stownik pojeé, ktére padty w trakcie pracy, tabela
réznic miedzy spotka gietdowa a niegietdowg, pie¢ wnioskéw

Blok V. Nadzér i sankcje

1. Mapa organdéw krajowego systemu cyberbezpieczenstwa

2. CSIRT sektorowe - z kim spétka kontaktuje sie w praktyce

3. Centra wymiany informacji o zagrozeniach (ISAC) jako dobrowolne Zrédto wiedzy o
atakach w sektorze

4. Uprawnienia kontrolne organu wobec podmiotéw kluczowych i waznych

5. Prawa spoétki w toku kontroli: upowaznienie, petnomocnik, wglad w akta, zastrzezenia do
protokotu, odwotanie, ochrona tajemnicy przedsiebiorstwa

6. Polecenie zabezpieczajace i jego natychmiastowa wykonalnos¢

7. Srodki nadzorcze oraz przestanki wymiaru kary - co tagodzi, a co obcigza

8. Dostawcy wysokiego ryzyka: procedura uznania, skutki dla uméw, terminy wymiany
sprzetu i oprogramowania

9. Jak dziata¢ w warunkach niepewnosci prawnej i jak to udokumentowac

Blok VI. Plan dziatania

1. Kalendarz zgodnosci: terminy ustawowe, kamienie milowe, cykl raportowania do zarzadu
2. Lista dziatan na pierwsze 30 dni - osiem decyzji zarzadczych

3. Plan na kolejne pét roku z podziatem na miesigce

4. Checklista pietnastu pytan ,na biurko zarzadu” i indywidualny rachunek wtasny
uczestnika

5. Pytania uczestnikéw

6. Zamkniecie: test wiedzy ,,po szkoleniu”, ankieta ewaluacyjna, zaswiadczenia

Modut dodatkowy: bezpieczenstwo OT/ICS (opcjonalnie)
1. Czym rézni sie bezpieczehstwo IT od bezpieczehstwa automatyki przemystowe;j
2. Model segmentacji sieci produkcyjnej i strefa buforowa miedzy IT a OT
3. Norma IEC 62443: role, poziomy dojrzatosci, poziomy bezpieczenstwa
4. Monitorowanie Srodowiska OT - dlaczego narzedzia z IT tu nie dziatajg
5. Pierwsze pytania, ktére zarzad powinien zadac¢ o wtasna produkcje

Opinie uczestnikow

,kazdemu polecam szkolenie prowadzone przez firme JSYSTEMS”
Przemystaw Muras — Centralny Osrodek Informatyki

»,Bardzo dobre szkolenie. Polecam serdecznie. Praktyka, duzo informacji popartych doswiadczeniem
oraz ciekawie zaplanowany rozktad zajec. Jesli kto$ chce sie dowiedzied i nie ma za bardzo wiedzy
odnosnie pentestéw jak i narzedzi jakich sie uzywa to szkolenie jest bardzo dobre.”

Michat Banka — Generalna Dyrekcja Ochrony Srodowiska



,Super szkolenie. Polecam kazdemu kto poszukujg wiedzy w zakresie OSINT, zaczyna nowy etap
analizy:)”
Marcin Wozniak — Auchan Polska Sp. z o.0.

...1 wWiele wiecej opinii o tym szkoleniu =

Google

Opinie naszych kursantéow

na podstawie 298 opinii w Google

Zobacz opinie w Google -

Szkolenie dedykowane dla Twojego zespotu

Mozna je zorganizowa¢ w formie zamknietej — z programem dopasowanym do potrzeb Twojego
zespotu, w uzgodnionym terminie i formacie.



https://jsystems.pl/szkolenia-cyberbezpieczenstwo;nis2_ksc2_obowiazki_zarzadu.szczegoly#opinie
https://www.google.com/maps?cid=9659254578299071462
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Przejdz do strony tego szkolenia -

Dlaczego warto nas wybrac?

v *

Terminy gwarantowane na 100% Trenerzy-praktycy z ocena minimum

Jesli termin jest oznaczony jako gwarantowany, 4.75/5
odbedzie sie we wskazanym czasie — nawet jesli czes¢
grupy wycofa sie z udziatu. Ryzyko organizacyjne
ponosimy my, nie Ty.

Kazdy trener JSystems ma bogate doswiadczenie

komercyjne w technologiach ktérych uczy i musi

utrzymywac $rednig z ankiet powyzej 4.75 na 5.
Czerwony pasek to u nas minimum ;)


https://jsystems.pl/szkolenia-cyberbezpieczenstwo;nis2_ksc2_obowiazki_zarzadu.szczegoly
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100% format warsztatowy Jestesmy w BUR
Kazde zagadnienie teoretyczne jest poparte Jako zarejestrowany dostawca ustug w Bazie Ustug
¢wiczeniami praktycznymi o rosngcym poziomie Rozwojowych umozliwiamy sfinansowanie szkolen
trudnosci. Uczymy przez dziatanie, nie przez slajdy. pracownikéw ze srodkéw zewnetrznych —

dofinansowanie z BUR i KFS siega nawet 100%
wartosci szkolenia.

w -

Certyfikat 1ISO 9001 Gotowe srodowiska w chmurze
Posiadamy certyfikat ISO 9001 potwierdzajacy Do kazdego szkolenia wymagajacego oprogramowania
najwyzsze standardy jako$ci naszych ustug dostarczamy skonfigurowane, gotowe hosty w
szkoleniowych i proceséw organizacyjnych. chmurze. Uczestnik nie musi nic instalowac¢ — taczy sie

przez zdalny pulpit lub SSH.

Zainteresowato Cie to szkolenie?

Zapisz sie online lub skontaktuj sie z nami — pomozemy dobrac¢ odpowiedni termin.

Przejdz do zapisu -

Zaufali nam

Priisuncd @ PLAY ING 50 BANK
Volkswagen orange' i

- . (@)
v ) nhationale illennium ETia &/
A \ /4 w nederlanden Energa
= F o N
PGNiG -
I Buno INFORMACH KREDYTOWE

...oraz setki innych firm



https://jsystems.pl/szkolenia-cyberbezpieczenstwo;nis2_ksc2_obowiazki_zarzadu.szczegoly

Kontakt

JSystems Sp. z o.0.
ul. Zelazna 59A lok. 6.1, 00-848 Warszawa
NIP: 525 259 75 20 | KRS: 0000528203 | REGON: 147470200

22 299 53 69

= biuro@jsystems.pl

» www.jsystems.pl




