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Wdrozenie

Pobranie pakietu

Wchodzimy na witryne http://www.tomcat.apache.org i pobieramy odpowiadajaca nam wersje. Ja
pobieram najnowszq na dany moment. Wersje zip i tar.gz to spakowany serwer Tomcat, ktorego

instalacja bedzie sie sprowadzala w zasadzie tylko do odpakowania go i nadania odpowiednich
uprawnien. Ta wersja dziata zarowno dla systemu Windows jak i Linux. Foldery instalacyjne
zawierajg zarowno skrypty .bat jak i .sh. Istnieje tez mozliwos¢ pobrania wersji instalacyjnej dla
systemu Windows. Niestety nie ma gotowych pakietow RPM lub DEB.

8.5.9
Please see the README file for packaging information. It explains what eve
Binary Distributions

* Core:

© zip (pgp, mds, shal)

o tar.gz (pgp, mds, shal)
R o 32-bit Windows zip (pgp, md5, shat)

0 64-bit Windows zip (pgp, md5, shal)
o 32-bit/64-bit Windows Service Installer (pgp, md5, shal)
¢ Full documentation:
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Wybratem wersje ZIP, pobratem i rozpakowatem w katalogu w ktorym Tomcat bedzie sie
docelowo znajdowat. Po rozpakowaniu powinnismy zobaczy¢ podkatalogi bin,conf, lib, logs, temp,
webapps i work.

[andrew@localhost apache-tomcat-8.5.9]% pwd
/home/andrew/soft/apache-tomcat-8.5.9
[andrew@localhost apache-tomcat-8.5.9]% 1s -la

total 128

drwxr-xr-x. 9 andrew andrew 4096 Dec 5 208:20 .
drwxrwxr-x. 3 andrew andrew 4096 Jan 11 19:36 ..
drwxr-xr-x. 2 andrew andrew 4896 Dec 5 28:19 bin
drwxr-xr-x. 2 andrew andrew 4896 Dec 5 28:19 conf
drwxr-xr-x. 2 andrew andrew 4896 Dec 5 28:19 1ib
-Mw-r--r--. 1 andrew andrew 58153 Dec 5 208:19 LICENSE
drwxr-xr-x. 2 andrew andrew 4096 Dec 5 20:18 logs
-mw-r--r--. 1 andrew andrew 1774 Dec 5 20:19 NOTICE
-mw-r--r--. 1 andrew andrew 7248 Dec 5 20:19 RELEASE-NOTES
-rw-r--r--. 1 andrew andrew 16416 Dec 5 20:19 RUNNING.txt
drwxr-xr-x. 2 andrew andrew 4096 Dec 5 28:19 temp
drwxr-xr-x. 7 andrew andrew 4096 Dec 5 28:19 webapps
drwxr-xr-x. 2 andrew andrew 4896 Dec 5 28:18 work

[andrew@localhost apache-tomcat-8.5.9]% [

W systemie Linux musimy jeszcze doda¢ uprawnienia do uruchamiania skryptow z podkatalogu bin
— to tutaj znajduja sie wszystkie niezbedne do uruchamiania, zatrzymywania i konfiguracji Tomcata

skrypty.

Eéﬁﬁ}eﬁﬁlﬁéalhDSt aﬁache—tﬁmcat—8.5.9]$ chmod ?ii.ﬁinfx

Administracja serwerem Tomcat. Andrzej Klusiewicz www.jsystems.pl 4/58



http://www.jsystems.pl/

Zgodnosé serwera z wersjami JDK i API

Wersja Tomcata Servlet API JSP API JDK
3.0 2.2 1.1 1.1
4.1 2.3 1.2 1.3
5.5 2.4 2.0 1.4
6.0 2.5 2.1 1.5
7.0 3.0 2.2 1.6
8.0 3.1 2.3 1.7

Pierwsze uruchomienie. Startowanie, zatrzymywanie serwera i
podglad biezacych logéw

Aby uruchomi¢ serwer Tomcat nalezy wykonac skrypt startup.sh (lub startup.bat w systemie
Windows) znajdujacy sie w podkatalogi BIN. Z uzyciem narzedzia tail mozemy podejrzec logi
serwera aby sprawdzi¢ czy serwer uruchomit sie poprawnie.

Wystarczy wywotac¢ tail -f logs/catalina.out:

[andrew@localhost abache—tomcat—8.5.9]$ bin/startup.sh

Using CATALINA BASE: /home/andrew/soft/apache-tomcat-8.5.9

Using CATALINA HOME: /home/andrew/soft/apache-tomcat-8.5.9
8.5.9

Using CATALINA TMPDIR: /home/andrew/soft/apache-tomcat- /temp
Using JRE_HOME: jusr
Using CLASSPATH: /home/andrew/soft/apache-tomcat-8.5.9/bin/bootstrap. jar: /home/andrew/soft/apache-tomcat-8.5.9/bin/tomc

at-juli.jar

Tomcat started.

[andrew@localhost apache-tomcat-8.5.9]% tail -f logs/catalina.out
11-Jan-2017 19:37:34.589 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deployment of we
b application directory /home/andrew/soft/apache-tomcat-8.5.9/webapps/host-manager has finished in 96 ms

11-Jan-2017 19:37:34.589 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deploying web ap
plication directory /home/andrew/soft/apache-tomcat-8.5.9/webapps/docs

11-Jan-2017 19:37:34.628 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deployment of we |2
b application directory /home/andrew/soft/apache-tomcat-8.5.9/webapps/docs has finished in 39 ms

11-Jan-2017 19:37:34.632 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deploying web ap
plication directory /home/andrew/soft/apache-tomcat-8.5.9/webapps/examples

11-Jan-2017 19:37:35.297 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deployment of we
b application directory /home/andrew/soft/apache-tomcat-8.5.9/webapps/examples has finished in 665 ms

11-Jan-2017 19:37:35.381 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deploying web ap
plication directory /home/andrew/soft/apache-tomcat-8.5.9/webapps/manager

11-Jan-2017 19:37:35.366 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.deployDirectory Deployment of we
b application directory fhomefandgewfsoftfapache—tomcat—s.5.9{webapps{manager has finished in &5 ms
11-Jan-2017 19:37:35.375 INFO [maIn] org.apache.coyote.AbstractProtocol.start Starting ProtocolHandls
11-Jan-2017 19:37:35.394 INFO [main] org.apache.coyote.AbstractProtocol.start S&arting—Pretece =
11-Jan-2017 19:37:35.397 INFO [main] org.apache.catalina.startup.Catalina.star
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W systemie Windows rowniez mozemy zainstalowa¢ windowsowgq adaptacje programu Tail
dostepna pod adresem http://tailforwin32.sourceforge.net/ . W logach powinnismy zobaczy¢ dwa

wpisy takie jak zaznaczone na powyzszej ilustracji. Pierwszy zaznaczony fragment odnosi sie do
portu na ktérym uruchomiony zostaje serwer Tomcat, domyslnie jest to port 8080. Drugi to
informacja o poprawnym wystartowaniu serwera.

Gdyby podczas uruchamiania okazato Ze start serwera nie powiod? sie, moze to by¢ (i najczesciej
jest) spowodowane zajetoscia ktoregos z uzywanych przez Tomcata portow. Przede wszystkim
sprawdZ czy dostepny jest port 8080, jesli tak to sprawdz czy mozesz tymczasowo wylaczy¢
blokujaca ustuge, a jesli nie to zmien port nastuchu Tomcata na inny. Tomcat domyslnie potrzebuje
tez portu 8005. Mozesz tego dokonac edytujac plik server.xml znajdujacy sie w podkatalogu conf.
Proces ten szczegotowo zostat opisany w jednym z kolejnych rozdziatow.

Aby zatrzymac serwer, wystarczy wywota¢ skrypt shutdown.sh znajdujacy sie w podkatalogu BIN.

[andrew@localhost apache-tomcat-8.5.9]% bin/shutdown.sh

Using CATALINA BASE: /home/andrew/soft/apache-tomcat-8.5.9

Using CATALINA HOME: /home/andrew/soft/apache-tomcat-8.5.9

Using CATALINA TMPDIR: /home/andrew/soft/apache-tomcat-8.5.9/temp

Using JRE_HOME: fusr

Using CLASSPATH: /home/andrew/soft/apache-tomcat-8.5.9/bin/bootstrap.jar: /home/andrew/soft/apache-tomcat-8.5.9/bin/tomc
at-juli.jar

Po uruchomieniu serwera warto jeszcze sprawdzi¢ czy faktycznie nastuchuje na wskazanym porcie.
Mozemy zrobic to przy uzyciu narzedzia NMAP w systemie Linux lub ZenMap w systemie

Windows (https://nmap.org/zenmap/).

[andrew@localhost apache-tomcat-8.5.9]% nmap localhost

Starting Nmap 5.51 ( http://mnmap.org ) at 2017-81-11 19:40 CET
Nmap scan report for localhost (127.0.8.1)

Host is up (0.0811ls latency).

Other addresses for localhost (not scanned): 127.8.8.1
Mot shown: 994 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp  open smtp

111/tcp open rpcbhind

631/tcp open ipp

BOE9/tcp open ajpl3

BO80/tcp open http-proxy

Nmap done: 1 IP address (1 host up) scanned in ©.24 seconds
[andrew@localhost apache-tomcat-8.5.9]% [
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Jesli wszystko jest w porzadku wprowadZ w przegladarce adres http://localhost:8080/ (lub inna
wartos¢ zamiast 8080 w przypadku zmiany portu nastuchu). Powiniene$ zobaczy¢ strone startowa

Tomcata:

| [#] Apache Tomcat/8.5.9 x | o=

€ (i) localhost:8080 o
k-

Home Documentation Configuration Examples Wiki Mailing

Apache Tomcat/8.5.9

™  Recommended Reading:

% Security Considerations HOW-TO
/& Manager Application HOW-TO

Clustering/Session Replication HOW-TO

Administracja serwerem Tomcat. Andrzej Klusiewicz www.jsystems.pl

7/58


http://www.jsystems.pl/
http://localhost:8080/

Wykorzystanie skryptu catalina.sh

Zamiast postugiwac sie skryptami startup.sh i shutdown.sh mozemy uruchamiac i zatrzymywac
serwer Tomcat z uzyciem skryptu catalina.sh réwniez znajdujacego sie w podkatalogu bin.

Daje nam to dodatkowa mozliwos¢ kierowania strumienia logéw, sprawdzenia wersji Tomcata czy
debuggowanie, a takze uruchomienia Tomcata z alternatywnym plikiem konfiguracyjnym.

Aby skrypt ten dziatal poprawnie, potrzebujemy miec¢ zainstalowane JDK (najlepiej w najnowszej
wersji) i ustawiong zmienng srodowiskowa JAVA_HOME. Ponizej podaje sposob instalacji pakietu
Oracle JDK w wers;ji 8.

Instalacja najnowszego Oracle JDK

Przechodzimy do podkatalogu w ktorym ma sie znalez¢ plik instalacyjny JDK i z uzyciem
polecenia wget pobieramy odpowiedni pakiet:

wget --header "Cookie: oraclelicense=accept-securebackup-cookie™
http://download.oracle.com/otn-pub/java/jdk/8ul02-b14/jdk-8ul02-1inux-x64.rpm

Nastepnie instalujemy pakiet:

rpm -ivh jdk-8u102-linux-x64.rpm

Jesli mamy zainstalowany inny pakiet Java (np. samo JRE) warto jeszcze przestawi¢ domySlng Jave
na te wlasnie zainstalowana. Wydajemy ponizszq komende i wybieramy jave ktora nam odpowiada:

alternatives --config java
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Ustawianie zmiennych srodowiskowych JAVA_HOME i PATH

Sprawdzmy na poczatku czy aby zmiennej JAVA_HOME nie mamy juz ustawionej, oraz czy
Sciezka do katalogu JDK nie jest juz dodana do zmiennej PATH. Aby sprawdzi¢ zmienng
JAVA_HOME wystarczy wywotac¢ polecenie:

echo $JAVA_HOME

ho 5J4V ..'-1_:‘: CHME

Jesli zmienna jest pusta, musimy jq ustawic.

Aby sprawdzi¢ zawarto$¢ zmiennej PATH wywotujemy analogiczne polecenie:

echo $PATH

Ustawiamy obie zmienne w ramach naszej konsoli:

export JAVA_HOME-=/usr/java/jdk1.8.0_102/
export PATH=$PATH:/usr/java/jdk1.8.0_102/bin
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Upewniamy sie czy zmienne faktycznie zostaly ustawione:

Ta metoda sprawi jednak Ze wszystko bedzie dziatato tylko w ramach aktualnej sesji w aktualnej

konsoli, warto wiec zadbac o to by zmienne te byly ustawiane réwniez przy starcie systemu.

Aby zmienne ustawialy sie réwniez przy starcie systemu tworzymy plik java.sh w katalogu
/etc/profile.d i uzupelniamy nastepujaca trescia:

#!/bin/bash
JAVA_HOME-=/usr/java/jdk1.8.0_102/
PATH=$PATH:$JAVA_HOME/bin
export JAVA_HOME

export PATH

GNU mano 2.0.9 File: fetoc/profile.d/fjava.sh

Nadajemy skryptowi uprawienia uruchamiania:

chmod +x /etc/profile.d/java.sh

Po uruchomieniu sprawdz czy na pewno zmienne Srodowiskowe sa poprawnie ustawione.
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Uruchamianie serwera z przekierowaniem logéw do pliku dziennika

Wracajac do obshugi skryptu catalina, mozemy wywotac ten skrypt z przelacznikiem start co
spowoduje standardowe uruchomienie serwera Tomcat z przekierowaniem logoéw do pliku
dziennika catalina.out (znajdujacego sie w podkatalogu LIB). Serwer uruchomi sie w dok}adnie taki
sam sposob jak w przypadku wywotania skryptu startup.sh

Jcatalina.sh start

P root@localhost:/home/andrew/soft/apache-tomcat-8.5.9

Zatrzymanie serwera z uzyciem skryptu catalina.sh

Do zatrzymania serwera uzywamy przetacznika stop:

J/catalina.sh stop

1E
a

B
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Uruchomienie serwera z przekierowaniem logéw na konsole

Mozemy takze uruchomi¢ skrypt catalina z przelacznikiem run:

Jcatalina.sh run

sprawi to ze Tomcat zostanie uruchomiony, ale logi serwera zostang przekierowane na konsole z
ktérej uruchamialismy skrypt catalina. Jest to o tyle wygodne ze nie musimy dodatkowo
uruchamiac kolejnej komendy w celu podgladu logéw, jednak jesli przerwiemy dziatanie skryptu
np. uruchamiajgc kombinacje CTRL+C dzialanie serwera zostanie przerwane!
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Sprawdzanie wersji serwera Tomcat oraz wersji uzywanego przez niego
JDK

Aby sprawdzi¢ wersje serwera Tomcat wystarczy wywotac¢ skrypt catalina z przelacznikiem
version:

Jcatalina.sh version

=
=
=
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Opcje uruchomieniowe dla skrytu CATALINA

JAVA_OPTS

Zmienna Srodowiskowa JAVA_OPTS jest dostepna dla wszystkich procesow JAVA, wiacznie z
serwerem Tomcat. Mozna z jej uzyciem ustawi¢ np. kodowanie z uzyciem ktérego beda czytane
pliki:

export JAVA_OPTS="-Dfile.encoding=utf-8”

Jesli po wyeksportowaniu tego ustawienia, z tej samej konsoli uruchomisz Tomcata, mozesz by¢
pewien ze dla niego te ustawienia bedq zastosowane. Mozesz takze zmodyfikowa¢ plik
/etc/profile.d/ tak by ustawienia te byly stosowane zawsze, w tym dla serwera Tomcat
uruchamianego automatycznie razem ze startem systemu. Pamietaj jednak zZe to ustawienie dotyczy
wszystkich procesow JAVA na danej maszynie.

CATALINA_OPTS

Jesli chciatbys ustawic jakie$ opcje uruchomieniowe tylko dla serwera Tomcat, mozesz postuzy¢ sie
zmienng Srodowiskowg CATALINA_OPTS. Ta opcja jest najczesciej wykorzystywana do
ustawienia dostepnej dla Tomcata pamieci operacyjnej co ustawia sie w ten sposob:

export CATALINA_OPTS = ,,-Xms256m -Xmx1g -XX:MaxPermSize=265m”

Pamietaj ze jest to ustawienie dla aktualnej konsoli, natomiast ten parametr podobnie jak
JAVA_OPTS mozesz ustawi¢ w /etc/profile.d/. Taki sam wpis mozesz dodac takze w pliku
catalina.sh — zadziala identycznie.

Aby zmiany zadzialaty, musisz zrestartowac serwer Tomcat.
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Parametry XMS, XMX i XX:MaxPermSize

Parametr XMS okre$la minimalng ilo$¢ pamieci ktora ma zosta¢ zaalokowana dla wirtualnej
maszyny Javy na potrzeby uruchamianych aplikacji — w tym serwera Tomcat. Pamietaj ze jesli
okreslisz warto$¢ wieksza niz dostepna, serwer Tomcat nie uruchomi sie. Domyslna wartos¢ tego
parametru to 64MB.

Parametr XMX okre$la maksymalng ilos¢ pamieci jaka moze zaja¢ wirtualna maszyna Javy na
potrzeby uruchamianych aplikacji — w tym serwera Tomcat. DomyS$Ina wartosS¢ tego parametru to
64MB.

Parametr XX:MaxPermSize okresla maksymalng dostepng pamie¢ na potrzeby samej Javy. Nie
zawiera sie w ramach XMS ani XMX — funkcjonuje niejako ,,obok”.

Jednostki podajemy z uzyciem k,m lub g okreslajacym odpowiednio kilobajty, megabajty i
gigabajty. Wirtualna maszyna startujac zaalokuje przestrzen okreslong parametrem XMS i bedzie ja
w razie potrzeby zwiekszac az do osiagniecia wartosci okre$lanej przez XMX. Jesli dysponujesz
duzg iloScig pamieci operacyjnej, mozesz ustawic te dwa parametry na takq samq wartos¢. Dzieki
temu nie bedziemy wytracac czasu na alokowanie kolejnych fragmentow pamieci.

CATALINA_OUT

Tym parametrem mozemy zmieni¢ domysSlne miejsce zrzucania logow. Jesli tego nie zmienimy,
wszystkie logi beda ladowatly w logs/catalina.out

CATALINA_TMPDIR

Tym parametrem mozemy zmieni¢ lokalizacje na tymczasowe pliki tworzone przez serwer Tomcat.
Domyslnie jest ustawiony podkatalog temp serwera.

JAVA_HOME

Miejsce instalacji Javy.
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Automatyczne uruchamianie Tomcata wraz ze startem
systemu oraz dostep do konsoli Web przez sieé.

Najprostszq metoda na zrealizowanie tego zadania bedzie dodanie wpisu do skryptu
/etc/rc.d/rc.local :

nano /etc/rc.d/rc.local []

Robimy to oczywiScie z poziomu uzytkownika root. Na dole skryptu dodajemy Sciezke do
startup.sh:

GMU nanpo 2.8.9 File: /fetc/rc.d/rc.local

#1/bin/sh

#

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

touch /var/lock/subsys/local
/home/andrew/soft/apache-tomcat-8.5.9/bin/startup.sh
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Po wprowadzeniu i zapisaniu zmian restartujemy hosta i sprawdzamy logi Tomcata aby sprawdzic¢
czy serwer faktycznie sie uruchomit:

andrew@l| __Ealhust:-

]

File Edit View Search Terminal Help
[andrew@localhost ~]% tail -f /home/andrew/soft/apache-tomcat-8.5.9/1ogs/catalina.out |:|

andrew®@localhost:~

2]

File Edit View Search Terminal Help

ployDirectory Deploying web application directory /home/andrew/soft/apache-tomcat-8.5.9/webapps|~]|
Jdocs

11-Jan-20817 20:06:54.286 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.de
ployDirectory Deployment of web application directory /home/andrew/soft/apache-tomcat-8.5.9/web
apps/docs has finished in 25 ms

11-Jan-2817 28:86:54.291 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.de
ployDirectory Deploying web application directory /home/andrew/soft/apache-tomcat-8.5.9/webapps
/fexamples

11-Jan-2817 28:86:55.088 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.de
ployDirectory Deployment of web application directory /home/andrew/soft/apache-tomcat-8.5.9/web
apps/examples has finished in 789 ms

11-Jan-2817 28:86:55.085 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.de
ployDirectory Deploying web application directory /home/andrew/soft/apache-tomcat-8.5.9/webapps
/manager

11-Jan-2817 28:86:55.171 INFO [localhost-startStop-1] org.apache.catalina.startup.HostConfig.de
ployDirectory Deployment of web application directory /home/andrew/soft/apache-tomcat-8.5.9/web
apps/manager has finished in 86 ms

11-Jan-2817 28:86:55.183 INFO [main] org.apache.coyote.AbstractProtocol.start Starting Protocol
Handler [http-nio-8686]

11-Jan-2817 28:86:55.207 INFO [main] org.apache.coyote.AbstractProtocol.start Starting Protocol
Handler [ajp-nic-8809]

11-Jan-2817 28:06:55.217 INFO [main] org.apache.catalina.startup.Catalina.start Server startup
in 3501 ms
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Dla pewnosci sprawdZzmy jeszcze otwarte porty i dostep poprzez przegladarke :

| [#] Apache Tomcat/8.5.9 x | o=

,

4 (i localhost:8080 ¢ | |Q S

Home Doc

andrew@loc ____Ihnst:-

ApﬂChET File Edit View Search Terminal Help

11-Jan-2017 20:06:55.183 INFO [main] org.apache.coyote.AbstractF
Handler [http-nio-8688]

11-Jan-20817 20:06:55.287 INFO [main] org.apache.coyote.AbstractF
Handler [ajp-nio-8009]

11-Jan-20817 20:06:535.217 INFO [main] org.apache.catalina.startug
in 35601 ms

~C
%[andrew@localhost ~]% nmap localhost

15tarting Mmap 5.51 ( http://nmap.org ) at 2017-81-11 20:88 CET
Mmap scan report for localhost (127.0.8.1)

Host is up (0.0014s latency).

Other addresses for localhost (not scanned): 127.08.8.1
Mot shown: 994 closed ports

Developer Qpogr  STATE SERVICE

Tomcat Setup 22/1tcp open ssh

y |125/tcp open smtp

First Web Appli1y7 /tcn  open  rpcbind

631/tcp open 1ipp

8009/tcp open ajpl3

8088/tcp open http-proxy

Managing
; Mmap done: 1 IP address (1 host up) scanned in 8.22 seconds

For security, aq

is restricted. u{[andrew@localhost ~1$ []
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Zmienne Srodowiskowe zwigzane z serwerem Tomcat

CATALINA_HOME Zmienna okreslajaca miejsce instalacji Tomcata.
CATALINA_OPTS Przekazuje javie opcje do uruchomienia Tomcata
CATALINA_TMPDIR Katalog na pliki tymczasowe tomcata (domyslnie wskazuje na
podkatalog temp w katalogu instalacji Tomcata).
JAVA_HOME Wskazuje miejsce instalacji uzywanej przez Tomcata Javy
JAVA_OPTS Umozliwia ustawienie zmiennych srodowiska Java
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Zmiana portu nastuchu

Aby zmieni¢ port nastuchu serwera Tomcat z domyslnego 8080 na inny, wystarczy wyedytowac
plik conf/server.xml i odnalez¢ sekcje widoczng ponizej:

nastepnie zmieni¢ port na inny:

Jesli chcesz zmieni¢ porty nastuchu Tomcata poniewaz porty domyslnie przez niego alokowane sq
zajete, pamietaj tez o zmianie portu 8005 ktory réwniez jest domyslnie otwierany w celu
umozliwienia wylaczenia Tomcata:
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Plik server.xml jest czytany tylko przy starcie Tomcata, a to sprawia ze aby nasze zmiany zostaty
utrwalone nalezy po edycji tego pliku zrestartowac serwer.

bin/shutdown.sh

bin/startup.sh

Po zmianie mozesz sprawdzi¢ np. narzedziem nmap czy faktycznie otwarty zostat nowy port:
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Aplikacja WEB do zarzadzania serwerem — Tomcat
Manager

Dostep do aplikacji Tomcat Manager

Jest to aplikacja umozliwiajaca instalacje, usuwanie, aktualizowanie aplikacji wdrozonych na
serwer, konfiguracje uzytkownikow, grup, rol, Zrédet danych i wielu innych. Domyslnie dostep do
niej jest zablokowany. Po dodaniu odpowiedniego uzytkownika dostepna bedzie pod adresem:

http://host:port/manager/html

w moim przypadku juz ze zdalnego hosta (port zostat przestawiony na 80, dlatego nie trzeba go juz
podawac):

http://192.168.0.101/manager/html

Jesli teraz sprébujesz uzyskac do niej dostep ze zdalnego hosta, powiniene$ zobaczy¢ taki
komunikat:
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http://192.168.0.101/manager/html

= r

< C | @ 192.168.0.101/manager/html

403 Access Denied

You are not authorized to view this page.

By defzult the Manager is only accessible from 2 browser running on the same machine as Tomeat. If you wish to modi

If vou have zlready configured the Manager application to zllow access and vou have used your browsers back button,
returning to the main Manager page. Once you return to this page, you will be able to continue using the Manager appl

If vou have not changed any configuration files, please examine the file iconf/tomcat-users ., xmli in your installation.

<role rolename="managsr-gui"/:
{USer username="tomcat" password="s3cret™ roles="manager-gui”/:

For more information - please see the Mzanager App HOW-TO.

Konfiguracja uprawnien dostepu do panelu zarzadzania
serwerem Tomcat

Przy probie podiaczenia sie z tego samego hosta na ktorym zainstalowany jest Tomcat poprosi Cie o
podanie uzytkownika i hasta. Domys$Inie Tomcat nie ma skonfigurowanych zadnych uzytkownikow
i dlatego teraz musimy sie tym zajac. Przechodzimy do edycji pliku conf/tomcat-users.xml i
dodajemy do niego taki wpis:

<role rolename="manager-gui"/>

<user username="mapet" password="adminl" roles="manager-gui"/>

Oczywiscie w miejscu hasta podajemy jakie$s swoje wymyslone :) Nastepnie restartujemy Tomcata i
ponawiamy probe uzyskania dostepu do panelu zarzadzania z lokalnego hosta. PowinniSmy
zobaczyc¢ taki mniej wiecej widok:
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& localhost/manager/htm c Search '{} A O 3

" Apache

Software Foundation
http://www.apache.org/

k

Tomcat Web Application Manager

Message: 0K
Manager
List Applications HTML Manager Help Manager Help Serve
Applications
Path Version Display Name Running |Sessions |Commands
start | Stop | | Reload | | Undeploy |
! None specified |Welcome to Tomcat true 1] | e pire seasions |withid|ez - .
start | Stop | | Reload | | Undeploy |
/doecs None specified |Tomcat Documentation true 1] | Expire sessions |with e = 50 .
Start | Stop | | Reload | | Undeploy |
jexamples None specified |Servlet and |]SP Examples true o | e pire sessions |with e = [0 -

Dostep z hosta zdalnego nadal jest zablokowany, dlatego musimy utworzy¢ specjalny plik
konfiguracyjny ktéry umozliwi nam dostep do zarzadzania tomcatem z uzyciem Tomcat Managera
przez siec:

nano conf/Catalina/localhost/manager.xml

Wprowadzamy do niego nastepujaca tresc:

<Context privileged="true" antiResourceLocking="false"

docBase="${catalina.home}/webapps/manager" >

<Valve className="org.apache.catalina.valves.RemoteAddrValve" allow="A.*$" />

</Context>
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Nie ma juz potrzebny ponownego restartowania. Przy ponownej prébie dostepu zostaniemy
poproszeni o uzytkownika i hasto ktore ustawiliSmy w tomcat-users.xml

™  Recommended Reading: Server Status
Security Considerations HOW-TO
Manager App
/& Manager Application HOW-TO —
& Host M
Clustering/S Zabezpieczenia systemu Windows * —

Microsoft Edge
Developer Quick Start

Tomcat Setup Rel Serwer 192.168.0.101 Zada nazwy uzytkownika i hasta. Servlet Specifications
First Web Application Jo) Lokalizacja serwera: Tomcat Manager Application. Tl e
Ostrzezenie: nazwa uzytkownika i hasto zostana wystane przy
) uzyciu podstawowego uwierzytelniania przy .
Managmg Tomcat niezabezpieczonym potaczeniu. ing HEIP
For security, access to the manager weba and Mailing Lists
restricted. Users are defined in: ‘ mapet ‘

bliowing mailing lists are available:

SCATALINA HOME/conf/tomcat-usg

— jat-announce
sesses -| @ rtant announcements, releases, securit
In Tomcat 8.2 access to the manager rability notifications. (Low volume).
application is split between different users|
Read more... st;;z%ﬁ and discussion
QK Anuluj
B-User

Release Notes Eupport and discussion for Apache Taglibs
Changelog fomeat-dev L .

Tomcat §.5 Bug Database Development mailing list, including commit
Migration Guide Tomcat 8.5 JavaDocs messages
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Sprawdzanie statusu serwera

Aby sprawdzi¢ stan serwera, aktualnie podpiete sesje, Srodowisko w ktérym dziata Tomcat oraz
informacje o samym Tomcacie, wybieramy przycisk ,,Server status” znajdujacy sie w prawym
goérnym rogu strony startowej Tomcata:

Home Documentation Configuration Examples Wiki Mailing Lists Find Help
Apache Tomcat/8.5.9 Wpache Software Foundation
http://www.apache.org/

Recommended Reading: Server Status
Security Considerations HOW-TO
Manager Application HOW-TO

Clustering/Session Replication HOW-TO Host Manager

PowinniSmy zobaczy¢ taki mniej wiecej obraz:

Server Status

List Applications HTML Manager Help Manager Help Complete Server Status
Tomcat Version JVM Version JVM Vendor 0S5 Name 0S8 Version 0S5 Architecture Hostname IP Address
Apache Tomcat/8.5.9 1.6.0_102-b14 Cracle Corporation Linux 2.6.32-642.11.1.el6 xB6_64 amd64 localhostlocaldomain 127.0.01

Free memaory: 18.00 MB Total memory: 36.42 MB Max memary: 454.37 MB

Memory Pool Type Initial Total Maximum Used
Eden Space Heap memory 8.00 MB 10.06 MB 125.37 MB 0.36 MB (0%)
Survivor Space Heap memory 1.00 MB 1.25MB 15.62 MB 0.44 MB (2%)
Tenured Gen Heap memory 20.00 MB 2511 MB 313.37 MB 17.63 MB (5%)
Code Cache MNon-heap memory 243 MB 762 MB 240.00 MB 7.53 MB (3%)
Compressed Class Space Non-heap memory 0.00 MB 275MB 1024.00 MB 256 MB (0%)
Metaspace MNon-heap memory 0.00 MB 2525 MB -0.00 MB 24.54 MB

"ajp-nio-8009"

Max threads: 200 Current thread count: 0 Current thread busy: 0 Keep alive sockets count: 0
Max processing time: 0 ms Processing time: 0.0 s Request count: 0 Error count: 0 Bytes received: 0.00 MB Bytes sent: 0.00 MB

Stage Time B Sent B Recv Client (Forwarded) Client (Actual) VHost Request

P: Parse and prepare request 5: Service F: Finishing R: Ready K: Keepalive
n = n
http-nio-80

Max threads: 200 Current thread count: 10 Current thread busy: 1 Keep alive sockets count: 1
Max processing time: 895 ms Processing time: 1.68 s Request count: 44 Error count: 9 Bytes received: 0.00 MB Bytes sent: 0.33 MB

Stage Time B Sent B Recv Client (Forwarded) Client (Actual) VHost Request
R ? ? ? ? ? ?
R ? ? ? ? ? ?
s 12 ms 0 KB D KB 192.168.0.100 192.168.0.100 192.168.0.101  GET /manager/status HTTP/1.1
R ? ? ? ? ? ?
R ? ? ? ? 7 ?

P: Parse and prepare request 5: Service F: Finishing R: Ready K: Keepalive

Copyright @ 1999-2016, Apache Software Foundation
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W gdrnej sekcji zobaczymy informacje o wersji Tomcata, sSrodowiska javy, typie i wersji systemu
operacyjnego. Mniej wiecej posrodku sa informacje na temat Srodowiska Javy w ramach ktérego
dziata Tomcat. Tutaj znajdziesz informacje na temat przydzielonej do niego ilosci pamieci. Na
samym koncu znajdziesz liste podpietych sesji.

Panel zarzadzania aplikacjami

Ponizej przycisku ,,Server Status” na stronie startowej serwera Tomcat znajdziesz przycisk
»2Manager App”.

"¢ Apache Software Foundation

http://www.apache.org/

Server Status

Manager App

Host Manager

Znajdziesz tutaj liste zainstalowanych aplikacji :

Applications
Path Version Display Name Running |Sessions Commands
Start | Stop | | Reload | | Undeploy |
! None specified Welcome to Tomcat frue o — -
Expire sessions |with idle =30 minutes
Start | Stop | | Reload | | Undeploy |
/docs None specified Tomcat Documentation true ] — -
Expire sessions |with idle = 30 minutes
Start | Stop | | Reload | | Undeploy |
lexamples None specified Servletand JSP Examples true o
Expire sessions |with idle =30 minutes
Start | Stop | | Reload | | Undeploy |
/host-manager None specified Tomcat Host Manager Application true o — -
Expire sessions |with idle = 30 minutes
) o Start Stop Reload Undeploy
/manager None specified Tomcat Manager Application frue 1 Expire sessions |with idie = 30 minutes

Mozesz wiec zobaczyc¢ co jest juz wdrozone na serwerze, zatrzymac, przetadowac lub odinstalowac

aplikacje.
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Ponizej znajduje sie takze sekcja umozliwiajaca wdrozenie nowej aplikacji:

Deploy directory or WAR file located on server

Context Path {required): | |
XML Configuration file URL: | |
WAR or Directory URL: |

WAR file to deploy

Select WAR file to upload | Wyhierz plik | Nie wybrano pliku
Deploy
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Wdrazanie aplikacji nha serwer

Wdrazanie pliku WAR z uzyciem Tomcat Managera

Aby wdrozyc¢ plik WAR z uzyciem Tomcat Managera przechodzimy do managera aplikacji
(wybieramy Manager App ze strony gltoéwnej Tomcata), przechodzimy do sekcji ,,Deploy”.

Nastepnie przyciskamy ,,wybierz plik” i wybieramy archiwum war ktére chcemy zainstalowac.
Nastepne naciskamy przycisk ,,Deploy”. Aplikacja powinna automatycznie zosta¢ uruchomiona.

WAR file to deploy

Select WAR file to upload | Wybierz plik | HelloWebowar

Mozemy teraz klikna¢ na link do aplikacji znajdujacy sie na liscie aplikacji by do niej przejsc:

Start | Stop | | Reload | | Undeploy
[HelloWeb MNone specified true

=

Expire sessions |with idle = 30 minutes

Start | Stoo | | Reload | | Undenlov

Na potrzeby tego przykiadu stworzylem bardzo prosta aplikacje i wdrozylem ja w wyzej opisany
sposob. Aplikacja znajdzie sie pod adresem stanowiagcym nazwe hosta z Tomcatem, ewentualnie
port, znaku / i nazwy tej aplikacji. Wielkos¢ liter ma znaczenie!

< C | © 192.168.0.101/HelloWeby

no siema...

Aplikacja powinna zosta¢ po wdrozeniu automatycznie uruchomiona, jesli jednak na liscie aplikacji
przy tej apce dostepny jest przycisk ,,Start”, to oznacza to ze nie zostata ona uruchomiona i nalezy
zajrze¢ do logow w celu znalezienia przyczyny takie stanu rzeczy.
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Nasz plik wyladowal w podkatalogu webapps Tomcata, a takze zostat w tym samym katalogu
rozpakowany.

Automatyczne rozpakowywanie archiwum WAR

To ze aplikacja jest rozpakowywana z pliku WAR jest zastuga domyslnego ustawienia parametru
unpackWARs w pliku conf/server.xml

=2=N7

“<Host name="lo

unpackii

Jesli ta wartos¢ jest ustawiona na true, bedzie dzialo sie tak jak przed momentem. Je$li zmienisz to
ustawienie na false, plik war nie bedzie rozpakowywany a zadane pliki beda czytane bezposrednio z
archiwum. Na potrzeby pokazania tej funkcjonalno$ci zmienitem parametr unpack WARs na false,
stworzylem kolejna aplikacje i ja wdrozylem:

& C | @ 192.168.0.101/Innakpka

Siema, jestem nna aplikacja.. ktora robi tyle co...
... a nie czekaj... mialo nie byc¢ polityki. ..

Tym razem archiwum nie zostato jednak rozpakowane:
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Wdrazanie bez uzycia aplikacji Tomcat Manager

Aplikacje mozemy wdrazac réwniez recznie, bez korzystania z aplikacji Tomcat Manager.
Wystarczy umiesci¢ aplikacje w podkatalogu WEBAPPS serwera Tomcat, wszystko jedno czy
przeslesz w postaci spakowanego archiwum WAR czy rozpakujesz WARa do katalogu i wtedy
przeslesz.

Dokumenty * MetBeansProjects » OMG » dist »

sl

Mazwa Data modyfikacji Typ Rozmiar
oMG 2017-01-12 17:29 Folder plikdw
D OMGowar 2017-01-12 17:29 Plik WAR 2 KB

Aplikacja powinna zosta¢ wdrozona od razu, bez potrzeby restartowania serwera.

[#] 403 Access © X ¥ [&] TODOsupp X T

¢« C | @ 192.168.0.101/0MG/

OMG!

Wdrozone w ten sposob aplikacje réwniez bedq widoczne na liScie w managerze aplikacji:

List Applications HTML Manager Help IManager Help S
Path Version Display Name Running |Sessions Commands
Start | Stop | | Reload | | Undeploy |
! None specified Welcome to Tomcat frue o — -
| Expire sessions |with idle = 30 | minutes
Start | Stop | | Reload | | Undeploy |
[HelloWeb None specified true 0 — -
| Expire sessions |with idle = 30 | minutes
Start | Stop | | Reload | | Undeploy |
lnnaApka None specified true ] — -
| Expire sessions |with idle = 30 | minutes
Start | Stop | | Reload | | Undeploy |
IOMG None specified true o

| Expire sessions |with idle = 30 | minutes

Ciekawostka — mozesz wyedytowac¢ pliki w aplikacji ,,na Zywca” na serwerze, a wszelkie zmiany
zostang od rau zaimplementowane.
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Deinstalacja aplikaciji

Aplikacje mozesz odinstalowac wybierajac przycisk ,,Undeploy”. W managerze aplikacji.

minutes

Expire sessions |with idle =30

Undeploy

Expire sessions |with idle = 30

Start | Stop | | Reload

minutes

Start | Stop | | Reload | | Undeploy

Niezaleznie od sposobu wdrozenia kasowany jest takze fizycznie katalog aplikacji i plik WAR z
katalogu WEBAPPS. Wynika to z faktu automatycznego wdrazania aplikacji ktore znajdujq sie w
tym katalogu. Gdyby tak nie bylo, po chwili nasza aplikacji znowu by sie sama wdrozyla ze
wzgledu na ustawienie parametr autoDeploy w pliku server.xml
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Mozesz tez skasowac fizycznie katalog aplikacji i plik WAR z katalogu WEBAPPS. W takim

przypadku link do aplikacji rowniez samoczynnie znika z listy dostepnych aplikacji.

Path Version Display Name

/ MNone specifed Welcome to Tomcat

Jdocs MNone specified Tomcat Documentation
lexamples None speciffed Servlet and JSF Examples
Jhost-manager MNone specified Tomcat Host Manager Application
/manaager None specified Tomeat Manager Application
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Zmiana adresu aplikacji

Zauwaz ze aplikacja domyslnie znajduje sie pod adresem zgodnym z jej nazwa. Jesli chciatbys by
Twoja aplikacja byla dostepna pod innym adresem, wprowadzZ analogiczny do ponizszego wpis do
pliku server.xml:

<Context docBase="OMG" path="/innyadres" />

w obrebie sekcji ,,HOST” tak by w efekcie uzyskac zapis jak nizej:

Po tej zmianie koniecznie trzeba zrestartowac serwer by mogt wczyta¢ nowe ustawienia. Aplikacja
bedzie dostepna zaré6wno pod dotychczasowym adresem ,,OMG” jak i nowym wskazanym
»innyadres”:

Applications

Path Version Display Name
! None specified Welcome to Tomcat

OMG Naone specified

Idocs None specified Tomecat Documentation
lexamples None specified Senvlet and JSF Examples

fhost-manadger

None specified

Tomcat Host Manager Application

finnyadres

/manager

Naone specified

None specified

Tomcat Manager Application
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Sprawdzmy jeszcze jak sie taduje:

TODO supp’ X % @ TODO supp X 5 tomcat mar

e ¢

1 OMG!

® 192.168.0.101/innyadres

Wdrazanie jako domysina gtéwna aplikacja

Ustawienie wybranej aplikacji jako gléwnej dla Tomcata sprowadza sie do podobnej zmiany co
wdrozenie aplikacji pod innym adresem. Edytujemy plik conf/server.xml i w elemencie Context
(jesli go nie ma to go dodajemy) wprowadzamy pusty ciag w miejsce ,,path” jak wida¢ ponizej:

Od tej pory po wprowadzeniu adresu serwera i portu (a jesli Tomcat dziata na porcie 80 to takze bez
portu) powinniSmy zobaczy¢ aplikacje znajdujaca sie w podkatalogu OMG w webapps:

< C | ® 192.168.0.101

ONG!

Alternatywnie mozesz rozpakowac aplikacje do podkatalogu ROOT wewnatrz katalogu webapps.
Efekt bedzie ten sam. Pamietaj o restarcie Tomcata.
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Zmiana adresu aplikacji wdrozonej jako archiwum WAR bez
rozpakowywania

Tak jak zmienialiSmy adres dostepowy do rozpakowanej aplikacji, tak mozemy to zrobic¢ dla
aplikacji wdrozonej jako WAR bez jej rozpakowywania. Zmiana polega na wprowadzeniu do
conf/server.xml takiego samego wpisu jak wczesniej, z ta jednak r6znica ze tym razem jako
docBase podajemy plik WAR a nie nazwe katalogu. Na ponizszej ilustracji zaznaczylem tez
fragment odnoszacy sie do rozpakowywania plik6w WAR w ogole przy okacji wdrozenia. Najlepiej
przy takiej konfiguracji ustawi¢ rozpakowywanie plik6w WAR na false, aby nie pomyli¢ p6Zniej
faktycznego zrédla wszelkich plikow aplikacji.

="/hellomoto™,/ >
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Zatrzymywanie i startowanie aplikacji z uzyciem Tomcat
Manager’a.

Serwer Tomcat umozliwia zatrzymywanie i uruchamianie wybranych aplikacji, bez potrzeby
zatrzymywania i uruchamiania calego serwera. Na potrzeby przyktadu stworzytem przykladowa
aplikacje i wdrozylem jq na serwer:

C | ® 192.168.0.101/Przykladowa/

No czes¢, to ja. Przykladowa aplikacja. Mapet mnie napisal.

Na liscie aplikacji po prawej stronie znajduje sie kolumna ,,Commands”. Klikamy ,,Stop” przy
wybranej aplikacji.

]
Commands

Start | Stop | | Reload | | Undeploy |

| Expire sessions |with idle = minutes

Start | Stop | | Reload | | Undeploy |

| Expire sessions |with idle = minutes

W gornej czesci panelu powinniSmy zobaczy¢ taki komunikat:

Message: QK - Stopped application at context path /Przykladowa
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Po zatrzymaniu aplikacji i probie dostepu do niej, otrzymujemy komunikat taki jakby nie bylo
aplikacji w ogole.

C | @ 192.168.0.101/Przykladowa/

HTTP Status 404 - /Przykladowa/

oS Status report
e fPykladowa)/
Loy The requested resource is not available.

Naci$niecie przycisku ,,START” obok uzytego przed momentem przycisku ,,STOP” spowoduje
ponowne uruchomienie aplikacji. Jesli aplikacja zostaje zatrzymana, to po ponownym

uruchomieniu serwera taka NIE pozostanie! Zostanie uruchomiona razem z serwerem!
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Sesje aplikaciji i ich rozlgczanie

Z poziomu Tomcat Managera mozemy takze podejrze¢ aktualnie podpiete do aplikacji sesje. Na
liscie aplikacji mamy kolumne ,,Sessions”.

Path Version Display Name Running Sessions

! None specified Welcome to Tomeat true 0
[Zepsuta None specified true o

idocs None specified Tomeat Documentation true 0
lexamples None specified Servletand JSP Examples true o
host-manager None specified Tomeat Host Manager Application true 0
/manager None specified Tomeat Manager Application true Cl )

Kiedy klikniemy na liczbe przy wybranej aplikacji, przejdziemy do listy aktualnie trwajacych sesji.

Sessions Administration for /manager

session attributes, click on its id.

Active

Refiesh Sessions st | 1 active Sessions

I Session 1d [ Twe | Guessed Locale | Guessed User name | Creation Time | Last Accessed Time [ UsedTime | Inactive Time [ 111
‘E08655D9343B 6BE191330DDI0G56BI6B | Primary | | mapet | 2017-01-24 13:17:37 | 2017-01-24 131753 | 00:03:27 | 00:00:00 | o020:50
invalidate selecied Sessions

Retum fo main page

Z poziomu tego widoku mozemy takze przerwac¢ wybrane sesje. Wystarczy zaznaczy¢ checkbox
obok wybranej sesji, a nastepnie uzyc przycisku ,Invalidate selected sessions”

—Active HtpSessions information

Refresh Sessions list | 1 active Sessions

Session Id Type Guessed Locale Guessed User name

# E08G55D9343BGBE191330DDO0656BS6B Primary mapet

< Invalidate selected Sessions | 4

Return to main page
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Kazda sesja ma swoj okres$lony czas ,,waznos$ci”. Domyslnie jest to 30 minut, te wlasnos¢
konfiguruje sie w pliku web.xml wewnatrz aplikacji. Po uptywie tego czasu sesje sie
,uniewazniaja” co sprowadzac sie bedzie do np. wylogowania z aplikacji i koniecznoSci
ponownego zalogowania. Z poziomu panelu managera Tomcata mozemy ,,uniewazni¢” wszystkie
sesje ktore pozostaja bezczynne od wskazanego czasu. Wystaczy w polu ,,idle time” wpisac liczbe
minut, a nastepnie klikna¢ ,,Expire sessions”. Wszystkie sesje bezczynne od przynajmniej
wskazanego czasu zostang ,,uniewaznione”.

Sessions Commands

Start | Stop | | Reload | | Undeploy |

. | Expire sessions |with idle = minutes
Start | Stop | | Reload | | Undeploy |

. | Expire sessions |withidle=30  |minutes
Start | Stop | | Reload | | Undeploy |

. | Expire sessions |with idle = minutes
Start | Stop | | Reload | | Undeploy |

. | Expire sessions |with idle = minutes
Start | Stop | | Reload | | Undeploy |

. | Expire sessions |with idle = minutes
Sta p=fie

1 Expire sessions |withidle=30  |minutes

___;A
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Konsola tekstowa i wykorzystanie skryptéw do
zarzadzania serwerem

Uprawnienia

Istnieje alternatywna tekstowa wersja Tomcat Manager’a stuzqca do zarzadzania aplikacjami z
uzyciem wywotan po http. Idealnie nadaje sie do podpiecia zarzadzania aplikacjami poprzez
skrypty. Aby ta funkcjonalnos¢ dziatata, musimy uzytkownikowi z ktérego korzystamy dodac role
manager-script. Robimy to edytujqc skrypt tomcat-users.xml znajdujacy sie w podkatalogu conf.

W naszym przypadku bedzie sie to sprowadzac do dodania drobnego wpisu do wczesniej

utworzonego uzytkownika:

Po tej zmianie nalezy oczywiscie zrestartowac serwer Tomcata zZeby zmiany zostaty uwzglednione.

Zatrzymywanie i uruchamianie aplikacji z poziomu konsoli /
skryptu

Zatrzymywanie i uruchamianie aplikacji sprowadza sie do wywotania odpowiednio
skonstruowanego adresu URL. Mozna to wykonac cho¢by narzedziem wget (dostepnym w
systemach Linux). Konstrukcja wywotlania:

wget ,.http://uzytkownik:haslo@adres ip:port/manager/text/<komendy>
Aby zatrzymac aplikacje wywolujemy :

wget ,http://uzytkownik:haslo@adres ip:port/manager/text/stop?path=Aplikacja” -O -

Aby uruchomi¢ zatrzymana:

wget ,.http://uzytkownik:haslo@adres_ip:port/manager/text/start?path=Aplikacja” -O -

wget "http://mapet:adminl @192.168.0.101:80/manager/text/stop?path=/Przykladowa" -O -
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Lista wdrozonych aplikacji wraz z informacja o iloSci sesji i
stanie uruchomienia z poziomu konsoli

W trybie tekstowym mozemy uzyskac liste wszystkich aplikacji i ich stanu korzystajac z adresu wg
formatu:

http://adres_ip:port/manager/text/list

Taki wynik mozna tatwo przeparsowac cho¢by narzedziem GREP:

&< C | @ 192.168.0.101/manager/text

0¥ - Listed applications for wvirtual host localhost
Srrunning:@: ROOT

JfZepsuta:running: @:Zepsuta.war

FfPrzykladowa: running:@:Przykladowa . war
Fexamples:running:@:examples

fhost-manager:running: @:host-manager
fmanager:running: @:manager

Ffdocs:running:@:docs
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Przetadowanie aplikacji z poziomu konsoli

Przetadowanie aplikacji, podobnie jak jej zatrzymanie lub uruchomienie sprowadza sie do
wywotania odpowiednio skonstruowanego adresu URL. Mozna to wykona¢ cho¢by narzedziem
wget (dostepnym w systemach Linux). Konstrukcja wywotania:

wget ,.http://uzytkownik:haslo@adres ip:port/manager/text/reload?path=Aplikacja” -O -

wget "http://mapet:admin1@192.168.0.101:80/manager/text/reload?path=/Przykladowa" -O -
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Sprawdzanie statusu serwera w trybie tekstowym

Aby uzyskac¢ informacje o stanie serwera wystarczy wywota¢ adres wg zasady:
http://adres_ip:port/manager/text/serverinfo

Dane zwrotne dostajemy w postaci tekstowej, tak wiec podobnie jak w przypadku listy aplikacji w
trybie tekstowym, takie dane fatwo bedzie dalej obrobic.

< (&N ON192.168.0.101/manager/text/serverinfc

0¥ - Server info

Tomcat Version: Apache Tomcat/8.5.9

05 Name: Linux

05 Version: 2.6.32-642.11.1.el6.x86_B4
05 Architecture: amded

VM Version: 1.8.8_182-bl14

WM Vendor: Oracle Corporation

Sprawdzanie w trybie tekstowym sesji wskazanej aplikacji

Aby uzyskac¢ informacje o stanie serwera wystarczy wywota¢ adres wg zasady:

http://adres_ip:port/manager/text/sessions?path=/nazwaaplikacji

&< C | @ 192.168.0.101/manager/text/sessions? path=/manager

0¥ - Session information for application at context path /manager
Default maximum session inactive interval 3@ minutes
¢1 minutes: 1 sessions
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Odinstalowywanie aplikacji z poziomu konsoli

Aby odinstalowac aplikacje nalezy wywota¢ URL wg zasady:

http://adres_ip:port/manager/text/undeploy?path=/nazwaaplikacji

< C | @ 192.168.0.101/manager/text/undeploy?path=/Przykladowa

0K - Undeployed application at context path /Przyvkladowa
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Skladowe serwera

Katalogi serwera

bin Wszelakie pliki binarne, w tym pliki odpowiedzialne za uruchamianie i
zatrzymywanie serwera.

conf Pliki konfiguracji serwera

lib Miejsce na zewnetrzne dotaczane do serwera biblioteki

logs Miejsce skladowania logow

webapps Miejsce w ktérym przechowywane sa zainstalowane aplikacje

work Skompilowane wersje plikow JSP

Najwazniejsze pliki i ich zawartos¢

Server.xml Glowny plik konfiguracji serwera
Tomcat-users.xml Role, uzytkownicy i hasta

Catalina.policy Zasady bezpieczenstwa

Context.xml Ustawienia kontekstow. Je$li ustawisz tutaj

jakie$ parametry beda one dotyczyty wszystkich
aplikacji na serwerze. Przykladowo mozesz tutaj
skonfigurowac¢ parametr reloadable — bedzie on
dotyczyt wszystkich wdrozonch aplikacji.

Catalina.out Glowny log serwera
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Pliki konfiguracyjne aplikaciji

Poza wspdlnymi ustawieniami dla wszystkich aplikacji, konfigurowanymi w pliku context.xml,
kazda aplikacja moze mie¢ takze swdj osobny plik konfiguracji. Potozenie tego pliku bedzie
zalezne od parametréw ENGINE, HOST i CONTEXT okreslanych w pliku server.xml.
Przykladowo wdrozona aplikacja Manager posiada taki plik, a jesli nie zmienialiSmy domyslnej
konfiguracji w.w elementow to jej plik konfiguracyjny znajdzie sie w lokalizacji :

katalog_tomcata/conf/Catalina/localhost/manager.xml

ZawartoS$¢ przyktadowego pliku:

# root@localhost:/home/andrew/soft/apache-tomcat-8.5.9
GHNU nano 2.0.9 File: cor
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Konfiguracja serwera Tomcat

SERVER.XML

To wiasnie w tym pliku znajduje sie wiekszo$¢ istotnej konfiguracji. Sam plik jest podzielony na

pewne sekcje, ogblny zarys zagniezdzen sekcji prezentuje sie tak:

<Server>
<Service>
<Connector/>
<Connector/>
<Engine>

<Host>

</Host>
</Engine>
</Service>
<Service>
</Service>

</Server>

Administracja serwerem Tomcat. Andrzej Klusiewicz www.jsystems.pl

48/58


http://www.jsystems.pl/

Element Server

Nadrzedny element struktury. Musi on by¢ gtéwna struktura, moze wystepowac tylko jeden.
Reprezentuje caly serwer. Moze zawierac jedng lub wiecej ustug (<Service>), musi posiadac
przynajmniej jedna.

Element Service

Zawiera jeden lub wiecej elementéw <Connector> i tylko jeden element <Engine>

Element Connector

Reprezentuje klase odpowiedzialng za odpowiadanie na zadania. Kilka ciekawych parametrow:

Nazwa parametru Sposob wprowadzenia Opis
port Port="80" Port nastuchu connectora
maxPostSize maxPostSize="10m” Maksymalna wielkos¢

przesytanego przez POST
formularza. Jesli ustawisz 0, nie
bedzie zadnego limitu.
Domyslny limit to 2MB.

uriEncoding uriEncoding="utf-8" Okresla kodowanie znakow w
adresach URL. DomysSlnie
ustawione na ISO-8859-1

address Address="1.2.3.4” Okresla adres na ktorym
connector ma nashuchiwac.
Uzyteczne gdy serwer ma kilka
kart sieciowych, a ustugi
Tomcata majq by¢ dostepne
tylko przez jedng z nich.
Domyslnie nie jest ustaiwony.

compression compression="off” Umozliwia wigczenie
kompresji dla przesytanych
przez dany Connector danych.
Stuzy do ograniczania zuzycia
transferu. Mozliwe sg trzy
ustawienia. OFF — wylaczone,
ON — wiaczone dla tresci
tekstowych, FORCE —
kompresja dla wszystkich
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elementéw, nie tylko
tekstowych. DomysInie
wylaczony

connectionTimeout

connectionTimeout="60000"

Maksymalny czas dla
wywolania. Jesli nie zostanie
ono obstuzone przez wskazany
czas, jest przerywane. Warto$¢
wyrazona w milisekundach.
Domyslnie 60s. Ustawienie
wartosci -1 powoduje catkowite
wylaczenie limitow.

maxThreads

MaxThreads="200"

Maksymalna ilos¢ watkow
ktére moga by¢ utworzone do
obstugi zadan przychodzacych
na dany Connector. Domyslnie
200.

acceptCount

AcceptCount="10"

Maksymalna ilos¢ zadan ktora
moze zostac skolejkowana na
danych Connectorze.
Domyslnie 10.

Element Engine

Obstuguje wszystkie zadania przychodzace do elementéw <Connector> nalezace do nadrzednej

ushugi (elementu <Service>).
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Element Host

Reprezentuje wirtualny host wewnatrz serwera. Kazdy host moze by¢ nadrzednym elementem dla

jednego lub wiecej elementow <Context> reprezentujacych aplikacje. Ma on kilka interesujacych

parametrow — wiekszos¢ z nich zostata oméwiona juz wczesniej.

Nazwa parametru

Sposob wprowadzenia

Opis

Name

name="]ocalhost”

Nazwa wirtualnego hosta. Jesli masz
przekierowane kilka domen na ten sam
adres IP serwera, mozesz utworzyc
kilka elementow HOST o réznych
parametrach name. Dzieki temu w
zaleznosci od adresu wywotania,
zadanie bedzie przekazywane do
odpowiedniego wirtualnego hosta. Co
nam to daje? Obstuge wielu domen na
jednym Tomcacie, a takze mozliwos¢
stosowania subdomen na zasadzie:
blog.jsystems.pl

forum.jsystems.pl

etc.

GdybySmy cos takiego chcieli
osiagna¢, nasza konfiguracja powinna
wyglada¢ mniej wiecej tak:

<Host name="blog.jsystems.pl"

appBase="webapps">
<Context path=""

docBase="/blog/"/>

</Host>

<Host name="forum.jsystems.pl"
appBase="webapps">

<Context path=""
docBase="/forum/" />
</Host>

Wazne jest by warto$¢ parametru name
pokrywala sie z wartoScig parametru
defaultHost dla podrzednego elementu
Engine. Jesli takowy nie jest
ustawiony, domyslnie przyjmuje
localhost. Wartosc¢ localhost zaréwno w
elemencie host jak i engine obstuguje
wszystkie zadania.

appBase

p—} }

appBase="webapps”

Deklaruje nazwe katalogu w ktorym
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serwer Tomcat ma poszukiwac plikéw
aplikacji wdrozonych w ramach tego
wirtualnego hosta. DomyslInie jest to
katalog webapps. Moze to by¢
zarowno Sciezka bezwzgledna jak i
wzgledna do katalogu instalacji
Tomcata (CATALINA_HOME).

autoDeploy

autoDeploy="true”

Okresla czy serwer Tomcat ma
automatycznie wdrazac aplikacje na
danym hoScie wirtualnym. Domyslnie
ustawiony na true.

deployOnStartup

p—) }

deployOnStartup="true”

Okresla czy znalezione przy starcie
serwera aplikacje wewnatrz katalogu
okreslonego przez parametr appBase
majq by¢ automatycznie wdrazane czy
nie. Domyslnie ustawiony na true.

unpackWARs

unpack WARs="false”

Okresla czy aplikacje wdrozone pod
postacig plikow WAR maja by¢
rozpakowywane podczas wdrazania (w
ramach danego wirtualnego hosta) i
pliki maja by¢ podawane z
rozpakowanego katalogu, czy tez maja
by¢ pobierane bezposrednio z pliku
war. DomysInie ustawiony na true.

workDir

workDir="work”

Wskazuje katalog roboczy na uzytek
danego wirtualnego hosta. Domyslnie
ustawiony na podkatalog work serwera
Tomcat.
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Element Context

Kazdy element Context reprezentuje jedng aplikacje uruchomiong w ramach hosta na serwerze

Tomcat. Elementow Context wewnatrz elementu Host moze by¢ dowolna ilos¢. Zasadniczo ilekro¢

bede pisal o context — mozesz to rozumiec przez jakas konkretng aplikacje. Niektore z parametrow
sq takie same jak dla elementu Host ktory jest dla elementu Context nadrzedny. Jesli zdublujemy

parametry to to ktory obowigzuje zalezy od ustawienia parametru ,,override” elementu Context. Ten

jest domyslnie ustawiony na true. Wynika z tego, zZe nawet jesli bedziemy miec ten sam parametr

np. ,,unpackWar” ustawiony i dla Host i dla Context to obowigzuje ten ustawiony dla Context,

poniewaz przestania ten zdeklarowany w elemencie Host. Bedzie tak tak diugo, jak dlugo nie

zmienimy domyslnej wartosci parametru override ( ktéry nawet nie musi by¢ wprowadzony) z true

na false. Po takie zmianie wazniejsze bedzie ustawienie dla elementu Host i ono bedzie

obowigzywac, niezaleznie od ustawien elementu Context.

Nazwa parametru

Sposéb wprowadzenia

Opis

docBase

docBase="wyginamSmialoCial
0”

Wskazuje katalog (bedacy
podkatalogiem katalogu
ustawionego w parametrze
appBase elementu Host) w
ktorym serwer ma szukac
plikow danej aplikacji. Jesli nie
ustawimy tego parametru,
serwer bedzie poszukiwat
katalogu o nazwie zgodnej z
nazwa aplikacji.

path

Path="/OMG”

Wzgledny adres pod jakim ma
by¢ dostepna aplikacja. Jesli
tego nie ustawimy, aplikacja
bedzie dostepna pod adresem
zgodnym z nazwa katalogu
aplikacji. Wartos¢ path musi
by¢ unikalna w ramach catego
elementu HOST.

reloadable

reloadable="true”

Jesli jest ustawiony na true,
Tomcat bedzie cyklicznie
sprawdzat zawartos¢
podkatalogow aplikacji WEB-
INF/classes i WEB-INF/lib pod
katem ewentualnych zmian.
Jesli takowe zmiany wykryje —
przetadowuje aplikacje.

override

override="true”

Okresla czy ustawienia dla
elementu Context majq
przestania¢ ustawienia
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nadrzednego elementu Host.

unpackWar unpackWar="true” Jak w elemencie Host, ale
dotyczy tylko danej aplikacji.

workDir workDir="iHaveNoTimeToWor | Jak w elemencie Host, ale
k” dotyczy tylko danej aplikacji.
cachingAllowed cachingAllowed="true” Od ustawienia tego elementu

zalezy czy statyczne zasoby
aplikacji (takie jak obrazki czy
pliki CSS) beda przez Tomcata
buforowane.
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Debugowanie serwera i rozwiazywanie problemow

Rodzaje logoéw serwera Tomcat

Wszystkie logi serwera Tomcat domyslnie znajduja sie w podkatalogu ,,logs”. Znajdziemy tam pliki
o strukturach nazw:

* catalina.out

e catalina.yyyy-mm-dd.txt

* localhost.yyyy-mm-dd.txt

* localhost_access.log.yyyy-mm-dd.txt
* host-manager.yyyy-mm-dd.txt

* manager.yyyy-mm-dd.txt

Plik o nazwie catalina.out

Glowny log serwera Tomcat. To wiasnie tutaj szukamy informacji o pojawiajacych sie btedach
serwera. Wyjatki rzucane przez same aplikacje nie znajda sie w tym pliku . Poniewaz ten plik nie
jest w zaden sposob czyszczony, potrafi urosna¢ do naprawde duzych rozmiaréw. W takiej sytuacji
wystarczy go skasowac, a nastepnie zrestartowac serwer Tomcata. Plik zostanie utworzony na
Nowo, pusty.

Pliki o formacie catalina.yyyy-mm-dd.txt

Zasadniczo znajdziemy tak takie same informacje jak w pliku catalina.out. R6znica polega na tym,
ze w tych plikach logi sa rozdzielone na poszczegdlne dni.

Pliki o formacie localhost.yyyy-mm-dd.txt

Tutaj znajdziemy informacje o bledach aplikacji. Wyjatki rzucane przez same aplikacje nie znajda
sie w pliku catalina.out. Jesli wiec bedzie jaki$ klopot z dziataniem ktdrej$ aplikacji a w pliku
catalina.out nie znajdziemy zadnych informacji, szukajmy ich w pliku zawierajacym w nazwie date
dzisiejsza (lub tego dnia kiedy problemy sie pojawity).
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Pliki o formacie localhost_access.log.yyyy-mm-dd.txt

Tutaj znajdziemy szczegotowe dane na temat dostepow do wszystkich aplikacji, podstron czy
zasobow statycznych — wraz z dokladnym czasem oraz adresem IP klienta i numerami statusow
zwracanymi przez Tomcata. Te pliki staja sie bardzo przydatne w 2 sytuacjach. Po pierwsze na
potrzeby analizy powlamaniowej. Po drugie gdy szukamy wszystkich brakujgcych elementow — tj.
takich gdzie ktos probowat uzyskac do nich dostep, ale dostat w zwrocie btagd numer 401 (not
found). Wystarczy przeparsowac te logi pod katem wystgpienia wartosci 401.

Pliki o formacie manager.yyyy-mm-dd.txt

Tutaj znajdziemy listing wszystkich dostepow do aplikacji manager — zar6wno przyjaznej
HTMLowej wersji, jak i konsoli tekstowej. Mozna tatwo znalez¢ (wraz z adresami IP) kto i co robit
z uzyciem tej aplikacji.
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Szukanie przyczyn problemoéw

Jesli jakas aplikacja zglasza btad 500 (Internal Server Error) lub serwer nie dziata wiasciwie,

powinniSmy zajrze¢ w pierwszej kolejnosci do pliku catalina.out znajdujacego sie w katalogu logs

serwera. Jest to gldwny log serwera Tomcat. Znajdg sie tam informacje o btedach samego serwera

Tomcat. Ponizej przedstawiam przykiad takiej analizy. Zbudowalem najprostsza aplikacje
zawierajacg serwlet. Ponizej kod realizowany przez ten serwlet. Ponizsza metoda obstuguje

wywolanie podstrony /Zepsuj

18 L public class Zepsuj extends HitpServlet |

15

Z0 BOverride

@ protected volid doGet (HttpServletBegquest regquest, HttpServletResponse responseg)
zz| & throws ServletException, ICException {

23 reaponse.setContentIype ("text/html; charset=UIF-&8"
24 try (PrintWriter out = response.getWriter()) |

25 oput.println ("<!DOCTYEE html>"):

26 oput.println ("

27 out.println("<head>"

2B out.println{"<ti »Jervlet Zepsul</title>");r
29 out.println("</h

30 out.println("<

21 gut.println{"<hl>" + (1/0) + "</hl="):

az out.println ("< /body=");

as put.println{"</html>");

34 }

35 }

U |

Jak nie trudno zauwazyc¢, nastepuje tutaj proba dzielenia przez zero (linia 31). Aplikacje kompiluje i

wrazam na serwer. Wchodze pod adres obstugiwany przez ten serwlet:

“— C | @ 192.168.0.101/Zepsuta/Zepsu;
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Z racji oczywistego btedu nie dostaje oczekiwanej strony internetowej. Podejrzyjmy logi. W
systemie Linux domy$lnie dostepna jest aplikacja TAIL kt6ra pozwala m.in. na podgladanie na
zZywo nowo pojawiajacych sie logéw. Wystarczy ja wywolac z uzyciem przelacznika -f i podac
Sciezke wzgledna lub bezwzgledna pliku ktérego chcemy podglada¢. W naszym przypadku (a
jestem w glownym katalogu Tomcata, cata komenda ma ksztalt:

tail -f logs/catalina.out

Uzytkownicy systemu Windows nie musza sie martwié, bo jest dostepna adaptacja tego programu
dla ich systemu. Wystarczy wyszukac i zainstalowac aplikacje ,,Tail for Windows”.

W tym przypadku w logach catalina.out nie pojawito sie nic na temat owego bledu. Mozemy wiec
wywnioskowad, ze nie jest to btad serwera a aplikacji. Przechodzimy wiec do logu o formacie
,localhost.yyyy-mm-dd.log” z dzisiejsza datq i odnajdujemy taki wpis:

Ernew 1 l Hhosts ,lI'__']Ioc:alhos‘t_ac:cess_log.zc‘l.7-31-211;-.1 ,l|-__-]manager.221.7-31-2£.log l H localhost 201740124 log ,l|'__']Catalina.22'|.7-21-2£.log | Hlocalhost.2017-01-200
28 at org.apache.tomcat.util.threads.TaskThreadSWrappingRunnable. run (TaskThread.java:el)
at java.lang.Thread.run (Thread.jawva:745)

]

0-Jan-2017 16:57:23.553 SEVERE [http-nio-80-exec-6] org.apache.catalina.core.S5tandardWrapperValve.invoke
ervliet.service() for servlet [Zepsuj] in context with path [/Zepsuta] threw exception
java.lang.ArithmeticException: / by zero

at Zepsuj.doGet (Zepsuj.java:3l)

i - WETEL SR - a1 2o q Ty 2o L)

[ T I S U TR

at javax.servlet.http.HttpServlet.service (HttpServlet.java:T729)

at org.apache.catalina.core.ApplicationFilterChain.internalDoFilter (ApplicationFilterChain.java:230)
at org.apache.catalina.core.ApplicationFilterChain.doFilter (ApplicationFilterChain.java:lEes)

at org.apache.tomcat.websocket.server.WsFilter.doFilter (WsFilter.java:52)

at org.apache.catalina.core.ipplicationFilterChain.internalboFilter (ApplicationFilterChain.java:192)
at org.apache.catalina.core.ipplicationFilterChain.doFilter (ApplicationFilterChain.java:l6s)

at org.apache.catalina.core.S3tandardirapperValve.invoke (StandardWrapperValve.java:198)

at org.apache.catalina.core.S5tandardContextValve.invoke (StandardContextValve.java:36)

at org.apache.catalina.authenticator.fAuthenticatorBase.invoke (AunthenticatorBase.java:474)

at org.apache.catalina.core.S5tandardHostValve.invoke (StandardHostValve.java:140)

[T U P U U P U U PR L X
B

&
Von b L R

Dla oséb nie programujacych w Javie — mozesz po prostu wyszuka¢ w pliku wpisu o tresci
,Exception” albo po prostu nazwy problematycznej aplikacji. Jak wida¢ powyzej, z logow dowiemy
sie nie tylko o czasie wystapienia btedu, ale tez o rodzaju tego btedu, a nawet o linii w kodzie
zrodtowym ktora ten blad spowodowata (zobacz w powyzszym logu linie nr 34).
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